Formal Specification and Verification of Fully Asynchronous Implementations of the Data Encryption Standard by Serwe, Wendelin




Data Encryption Standard   
Wendelin Serwe





Main weakness: only 56 useful key bits         
TDEA (or Triple DES)
approved block cipher (at least until 2030)           
recommended for payment systems EMV
three applications of the DES with three different keys:                 
cipher, decipher, cipher













Ri := Li‐1  f  Ri‐1, Ki
return permuted 
concatenation of
R and L16   15
3MARS 2015
DES: Cipher Function   
Expand Ri 1 to 48‐bit word E (Ri 1)‐ ‐
Split E (Ri‐1)  Ki into eight 6‐bit words X1 … X8





f th t tio   e conca ena on
Y1 … Y8
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low power consumption   
resistance to security attacks
( id h l f l i j i )s e‐c anne ,  au t‐ n ect on
2003: Translation of simplified CHP to IF
Generation of the state space (LTS)











application to the CHP model of the DES             
improved verification performance compared to IF















More than 150 case studies and 70 3rd party tools      ‐        
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LOTOS and LNT    
LOTOS
international standard ISO:8807 (1988)




















Six Control Processes   
Controller for Shift‐Register
amount (1 or 2 bits) and





l h h b f i ione va ue more t an t e num er o   terat ons
multiplexers before and after each iteration
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Example: XOR 32  _
process XOR_32 [A, B, R: C32] is
var A32, B32: BIT32 in
loop process XOR_32 [A, B, R] : noexit :=
(par










>> accept A32 B32 : BIT32 inend loop
end var















XOR 48 [ER, K, IS1, IS2, IS3, IS4, IS5, IS6, IS7, IS8]_                    
|| IS1, IS2, IS3, IS4, IS5, IS6, IS7, IS8, SO1, SO2, SO3, SO4, SO5, SO6, SO7, SO8 ‐>
par
|| S1 [IS1 SO1] || S2 [IS2 SO2] || S3 [IS3 SO3] || S4 [IS4 SO4]  ,        ,         ,      , 
|| S5 [IS5, SO5]  || S6 [IS6, SO6]  || S7 [IS7, SO7] || S8 [IS8, SO8]
end par






Comparison of LNT and LOTOS Models         
LOTOS LNT generated LOTOS
types & functions 1172 575 2514
channels 0 50 58
processes 671 668 772
total 1843 1293 3344
LNT shorter
l h d dLNT c oser to t e stan ar
generated LOTOS much larger, due to
automatically generated data types (S‐boxes matrices)
automatically generated auxiliary functions     
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S‐Boxes in the Standard     
Compute Sk(X), with X = B1B2B3B4B5B6
row i = B1B6,    column j = B2B3B4B5








type ROW is array [0 15] of NAT end type    ..      
type S_BOX_ARRAY is array [0..3] of ROW end type
function GET_ROW (X: BIT6) : NAT is 
( ( ))return BIT2_TO_NAT  1AND6  X
end function
function GET_COLUMN (X: BIT6) : NAT is
O (2 O ( ))return BIT4_T _NAT  T 5  X
end function
function S1 : S_BOX_ARRAY is
S BOX ARRAYreturn _ _
(ROW (14,  4, 13,  1,   2, 15, 11,  8,    3, 10,    6, 12,  5,   9,  0,   7),
ROW (  0, 15,  7,  4, 14,   2, 13,   1, 10,    6, 12, 11,  9,   5,  3,   8),
ROW ( 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0)     ,    ,  ,  ,  ,    ,    ,  ,  ,  ,     ,    ,   ,  ,   ,    ,
ROW (15, 12,  8,  2,   4,   9,   1,   7,   5,  11,   3, 14, 10,  0,  6, 13))
end function
process S1 [INPUT: C6 OUTPUT: C4] is  ,     
loop var I6: BIT6 in
INPUT (?I6);














BV6 = MK 6 (0 0 1 0 1 0) => S1 (BV6) = MK 4 (1 1 1 1);  _   ,  ,  ,  ,  ,          _   ,  ,  , 
BV6 = MK_6 (0, 0, 1, 1, 0, 0) => S1 (BV6) = MK_4 (1, 0, 1, 1);
BV6 = MK_6 (0, 0, 1, 1, 1, 0) => S1 (BV6) = MK_4 (1, 0, 0, 0);




process S1 [INPUT, OUTPUT] : noexit :=
INPUT ?I6:BIT6;
OUTPUT !S1(I6);




































en   unct on
LTS Generation (Abstract Model)     
direct generation compositional
LOTOS LNT LOTOS LNT
states 591,914,192 167,300,852 688,422 406,192
transitions 5,542,917,498 1,500,073,686 5,122,760 2,910,530
time (minutes) 228 66 1.4 1
Largest intermediate LTS
RAM (GB) 19.13 4.93 0.19 0.11
Total time (without minimization for direct generation)
Maximal RAM requirements
i l f ll ( d d f b hi bi i l i )F na  LTS o  a  cases  re uce   or  ranc ng  s mu at on :
28 states, 78 transitions






























































Model Checking (Abstract Model)     
Absence of deadlocks
Triplet of inputs eventually followed by OUTPUT 
[ true* PARALLEL (CRYPT DATA KEY) ]   .    ,  ,   
INEVITABLE (OUTPUT)
Acceptance of n inputs A in advance
never accept more than n inputs A in advance           
[ true* . (A . not (A or OUTPUT)* ){n} . A ] false
there exists an execution with n inputs in advance             
< true* . ( A . not (A or OUTPUT)* ){n‐1} . A > true






































































“sixteen SUBKEY times between two CRYPT and        ,   
“CRYPT may not happen before fourteen SUBKEY”


























































R id i f f l d lap  prototyp ng  rom  orma  mo e s
Complete models and verification scenario
http://cadp.inria.fr/demos/demo_38
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